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差分隐私下多重一致性约束问题的逼近方法 
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摘  要：为了解决差分隐私下多重一致性约束的最优发布问题，通过分析最优一致性发布原理提出了多重一致性

约束问题的逼近方法。所提方法的主要思想是将一致性约束问题划分为多个一致性约束子问题，通过反复独立地

求解各一致性约束子问题实现原问题的最优一致性发布。其优势在于一致性约束问题划分之后，子问题往往更容

易求解或者实现子问题最优一致性发布的技术已相当成熟，从而能够解决更加复杂的差分隐私最优发布问题。分

析论证了逼近方法的收敛性，保证任意一致性约束子问题的划分均能实现原问题的最优一致性发布。并且，以销

量直方图发布为例，基于多重一致性约束问题的逼近方法设计了差分隐私餐馆销量直方图一致性并行发布算法。

实验表明，该算法相比通用解法可提升效率高达 400 倍，并且具备处理百万级大规模数据的能力。 
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Abstract: Under differential privacy, to solve the optimal publishing problem with multiple consistency constraints, an 
approximation method of multiple consistency constraints was proposed by the theoretical analysis of the principle of op-
timal consistency release. The main idea was to divide the consistency constraint problem into several consistency con-
straint sub-problems and then achieve the original problem's optimal consistency release by solving each consistency 
constraint sub-problem repeatedly and independently. The advantage was that after the consistency constraint problem 
divided, the sub-problems were often easier to solve, or the technology to achieve optimal and consistent release of 
sub-problems is quite mature. Therefore more complex differential privacy optimal release problem could be solved. Af-
ter analysis, the approximation method's convergence was fully demonstrated, ensuring that any partition of consistency 
constrained sub-problems can always achieve the optimal consistency release of the original problem. Furthermore, tak-
ing the sales histogram publishing as an example, based on the approximation method of multiple consistency constraints, 
a parallel algorithm was designed with optimal consistency release under differential privacy. The experimental results 
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1  引言 

随着互联网和大数据技术的快速发展，人们普

遍意识到数据发布、信息共享的重要性。为了达到

信息公开、成果展示或者提升商业价值、履行社会

责任等目的，包括医疗、餐饮、教育、金融等在内

的多个行业都在尝试利用互联网和大数据技术向

社会公开发布统计信息。然而，数据挖掘技术的飞

速发展也使人们从公开发布的信息中挖掘潜在信

息的能力不断增强。除了有价值的合法信息外，可

被挖掘的信息中还潜藏着大量的个人敏感信息。利

用公开发布的信息，攻击者可结合相关背景知识，

利用关联分析等技术手段推断或窃取个人隐私，给

人们的隐私安全带来了巨大威胁。为保护个人隐

私，Dwork[1]提出了差分隐私保护技术。该技术通

过对数据添加扰动的方式实现隐私保护，从理论上

保证了具备任何知识的攻击者都无法从被保护的

公开数据中挖掘个人隐私，是目前公认有效的隐私

保护技术。 
在某些数据发布问题中，数据间满足了某种语

义上的一致性约束。由于差分隐私通过向数据添加

噪声实现隐私保护，噪声的随机性会彻底破坏数据

间一致性约束。为了获得满足一致性约束的发布效

果，不少文献针对各类模型提出了有效的一致性发

布算法[2-8]。然而，多数算法所适用的场景针对性较

强，难以有效地应用于更广泛的差分隐私最优一致

性发布问题。 
随着差分隐私技术的日益普及，数据发布场景

越来越复杂，同时数据间一致性约束问题的解决难

度也越来越高。不少问题已超出了现有技术的关注

范围，虽然采用基于极大似然估计的通用解法能够

实现最优一致性发布，但通用解法效率极低，无法

满足较大规模的数据发布需求。以餐饮行业的直方

图统计发布为例，假设某餐馆记录了开业以来所有顾

客的消费情况。记录内容如表 1 所示，包含了顾客标

识、食物种类、消费数量以及消费时间。假设餐馆提

供的食物单品为可乐、汉堡、鸡翅、薯条、鸡块 5
种，则顾客所能购买的食物单品种类数 5c = 。为了

向公众展示销售情况，餐馆决定按天统计销量并采用

直方图发布技术公开发布各单品销量，发布内容如

表 2 所示。同时，为保护顾客隐私，餐馆决定采用

差分隐私技术并希望获得最优的一致性发布效果。

本文称发布过程中涉及的问题为餐馆销量直方图发

布问题。考虑餐馆长期以来只以套餐的形式销售食

物，并不以单品形式销售，导致某些单品的销量组合

无法满足该场景的语义特征。例如，餐馆销售以下 3
种套餐：1) 2 份可乐+汉堡+鸡翅+鸡块，2) 2 份汉堡+ 
2 份鸡翅+薯条，3) 可乐+汉堡+薯条+鸡块。 

表 1 消费记录 

 

表 2 销量统计 

 

在上述套餐组合下某些销量数据不可能出现。

例如，不会出现 5 种单品的销量均为 3 份的情况。

因此，除了直方图一致性约束问题，餐馆销量直方

图发布问题还面临由套餐组合导致的一致性约束

问题。本文称该问题为套餐一致性约束问题。餐馆

销量直方图发布问题是由两者共同组成的全局一

致性约束问题，超出了直方图发布问题的研究范

畴，更加复杂。而一致性约束子问题的求解容易得

多。直方图一致性约束问题的研究[3-5]已相当成熟，

现有技术已具备实现大规模直方图最优一致性发

布的能力；并且，由于餐馆提供的食物单品仅有 5 种，

每个套餐一致性约束子问题仅为数据规模为 5 的小

问题，采用通用解法[6]即可高效求解。数据规模小

或存在高效算法等原因常常使子问题的求解难度比

全局问题容易得多，但子问题之间并非简单的叠加关

系，分别解决子问题的结果往往不能解决全局问题。

研究表明，单独对某个子问题执行最优一致性发布算

法会破坏另一个子问题发布的一致性。 
为充分发挥一致性约束子问题高效求解的优

势，提升全局最优一致性问题的求解效率，本文基

于最优一致性发布问题的理论分析提出了差分隐

私多重一致性约束最优发布问题。该问题主张将复

杂的差分隐私的最优一致性约束问题拆分成多个
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可高效求解的子问题，然后通过独立求解子问题的

最优一致性发布高效地实现原问题的最优一致性

发布。经研究，本文提出了差分隐私下多重一致性

约束问题的逼近方法，简称多重一致性约束逼近方

法。该方法通过反复迭代求解一致性约束子问题使

发布结果逼近原问题的最优一致性发布。严格理论

论证表明，无论子问题被如何划分，该方法总能保

证多重一致性约束问题实现最优一致性发布。此

外，不少同类子问题所涉及的发布数据互不相交，

数据的发布过程具有独立性，利用这种独立性设计

的并行算法可进一步提升多重一致性约束逼近方

法的求解效率。 
本文主要的研究工作如下。 
1) 求得差分隐私下最优一致性发布的解析表

达式，并深入分析了解析表达式的数学性质。 
2) 基于解析表达式的分析提出差分隐私多重

一致性约束问题的逼近方法，并对该方法的收敛性

进行充分论证。 
3) 讨论多重一致性约束逼近方法的可并行性。

以餐馆销量直方图发布问题为例设计了最优一致

性发布算法并进行实验分析。 

2  相关工作 

自 Dwork[1]提出差分隐私以来，不少国内外学

者对数据发布的一致性约束问题做了深入研究，提

出了许多有效的最优一致性发布算法。其中，以树

为基础的发布模型是差分隐私一致性约束问题的

典型代表。为解决直方图发布过程中的数据不一致

问题，Boosting 算法[2]通过对完全 k 叉树的后置处

理实现了最优一致性发布。基于 Boosting 算法，

Cormode 等[8]针对空间数据的划分发布问题建立了

四分树发布模型，并提出了满足一致性约束的

Quad-Post 算法。考虑 Boosting 算法只能针对完全 k
叉树的不足，吴英杰等[3]提出了 LBLUE（local best 
linear unbiased estimation）算法实现了面向任意区

间树的最优一致性发布，贾俊杰等[5]则通过将查询

区间映射为完全 k 叉树的方法改进最优一致性发

布。与其他算法不同，LBLUE 算法将区间树中每

对父子节点间的等式关系作为一个一致性约束子

问题，然后采用迭代逼近的思想求解最优一致性发

布。实际上，LBLUE 算法所解决的问题是多重一

致性约束最优发布问题的一个特例，其有效性可以

通过本文提出的理论得以充分解释。因此，该算法

可以视为多重一致性约束逼近方法的一个具体应

用。相比于 Boosting 算法，LBLUE 算法不再局限

于完全树模型，表明多重一致性约束逼近方法具备

了处理更复杂模型的能力。 
通过构造虚拟节点，张双越等[7]发现了差分隐

私轨迹流量发布过程中潜在的一致性约束问题，通

过实现最优一致性发布有效地提升了数据发布的

精确性。该结果表明，除了以树为基础的发布模型，

差分隐私一致性约束问题还具有其他更多的表现

形式。多种不同的差分隐私一致性约束子问题可能

存在于一个复杂的发布场景中。然而，目前关于差

分隐私一致性约束问题的研究主要针对某个特定

的应用场景。虽然大多数一致发布算法都是高效

的，但仍无法解决复杂发布场景所涉及的一致性约

束问题。采用极大似然估计的思想，Lee 等[6]将差

分隐私一致性约束问题表述为抽象的优化方程，并

实现了适用于任意最优一致性约束问题的通用解

法。然而，通用解法实现最优一致性发布的效率普

遍较低，只能有效解决局部的或规模较小的一致性约

束问题。如何合理利用高效但针对性强的一致性发布

算法以及低效但通用的一致性发布算法解决更复杂

的差分隐私最优一致性约束问题具有较高的研究价

值。此外，目前多数差分隐私一致性约束问题的研究

工作集中在发布精度或效率的提升上。关于最优一致

性发布性质的研究还十分有限，现有理论难以解释多

重一致性约束之间的内在联系。因此，差分隐私多重

一致性约束问题仍存在较大的研究空间。 

3  预备知识 

3.1  差分隐私 
为避免隐私泄露，差分隐私技术通过向待发布

数据添加噪声的方式实现隐私保护。通过添加噪

声，差分隐私有效地隐藏了隐私信息的存在性，确

保攻击者即使掌握了所有背景知识也无法有效推

断个人隐私。差分隐私的形式化定义如下。 
定义 1  差分隐私[9]。若一个随机算法M满足

( ),ε δ −差分隐私，则对于 2 个兄弟数据集D 和 'D 满

足所有M的输出 ( )RangeO⊆ M都有以下不等式成立。 

  ( )( ) ( )( )Pr Pr 'eO OD Dε δ+∈ ∈≤M M   (1) 

假设待发布数据由 n 个数据组成，分别记为

1 2, , , nx x x" ，则数值型的发布函数为 n→ \:A D 。

不妨将这些数据依次写为列向量 T
1 2[ , , , ]nx x x=x "
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的形式，满足 ( )D=x A 。随机算法M通常采用特

定的噪声机制向 ( )DA 添加噪声以实现差分隐私。

常见的噪声机制主要包括拉普拉斯机制和高斯机

制，其定义分别如下。 
定义 2  拉普拉斯机制[10]。对于发布函数 :A  

n→ \D ，拉普拉斯机制通过式(2)实现 ( ),0ε −差分

隐私。 
  ( ) ( )D D= + = +ξ x ξM A   (2) 

其中， ξ 为随机向量且各元素均符合拉普拉斯分

布，即 1Lapi
Δξ
ε

⎛ ⎞
⎜ ⎟
⎝ ⎠

∼ ， 1Δ 为A的 1L −敏感度[10]。 

定义 3  高斯机制[9]。对于发布函数 →:A D  
n\ ，高斯机制通过式(3)实现 ( ),ε δ −差分隐私。 

  ( ) ( )D D= + = +ξ x ξM A    (3) 

其中， ξ 为随机向量且各元素均符合高斯分布，即

( )
2

2

1 2ln 1 /0,i Δ
δξ

ε

⎛ ⎞⎛ ⎞+⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
∼ N ， 2Δ 为A 的 2L −

敏感度。 
根据上述定义可知，无论采用拉普拉斯机制还

是高斯机制， ( )DM 中添加的噪声都具有独立同分

布的性质。由于噪声随机性， ( )DM 无法仅靠噪声

机制保证满足任何一致性约束。 
3.2  数据发布的一致性约束问题 

在数据发布过程中，一致性约束问题是由m 个

一致性约束条件组成的发布问题，其发布结果要求

这m 个一致性约束条件同时满足。其中，一致性约

束条件的定义如下。 
定义 4  一致性约束条件。对于由 n个数据组

成的待发布数据 1 2, , , nx x x" ，一致性约束条件表示

为一个关于 ix 的线性等式关系，如式(4)所示。 
  1 1 2 2 n nm x m x m x b+ + + ="   (4) 

其中， jm 和b 是限定一致性约束条件的系数。根据

上述定义，对于满足m 个一致性约束条件差分隐私

发布问题，在引入噪声机制之前， x 满足了如式(5)
所示的一致性约束方程。 
  =Mx b   (5) 

由式 (5)可知，一致性约束问题取决于矩阵
m n×∈M \ 和向量 1m×∈b \ 。由于添加噪声前的发布

结果满足式(5)，因此式(5)为一致性方程，至少存在

一个解。本文称满足式(5)的所有解均为一致性发

布。记 ( )DM 的输出为向量 i = +x x ξ，由上述分析

可知， ix 无法保证满足式(5)。为求得差分隐私下的

最优一致性发布，文献[2,6,11-13]基于优化方程式(6)
设计后置处理算法求得最优一致性发布 x 。通常情

况下， x 的总体误差小于 ix ，后置处理总是能有效

地提升数据发布的精确性。 

  
imin

s.t.

−

=
x

x x

M x b
  (6) 

根据一致性发布的存在性，定理 1 论证关于优

化式(6)的最优一致性发布存在且唯一，同时最优一

致性发布具有明确的解析表达式。 
定理 1  优化方程式(6)存在求得最优一致性发

布的解析表达式，记解析表达式为函数 ( ),fM b x ，

则 =x
 

i( ),fM b x 。 ( ),fM b x 的表达式为 

  ( ) ( )†
,f = + −M b x M b Mxx   (7) 

证明  令 i i' '= − ⇒ = +x x x x x x ，则式(6)变换为 

 
i

'
min '

s.t. ' = −
x

x

Mx b M x
 

该优化方程是关于 'x 的一致方程的最小范数

解。由文献[14]可知 

 i( )†' = −x M b M x  

即 i i( )†= + −x x M b M x 。因此 

 ( ) ( )†
,f = + −M b x M b Mxx  

证毕。 
作为最优一致性发布的解析表达式，式(7)可作

为通用解法有效解决任意差分隐私下最优一致性

约束问题。然而，式(7)所涉及的 †M 是关于矩阵 M
的 Moore-Penrose 逆[14]运算。作为传统矩阵逆运算

的拓展，Moore-Penrose 逆求解过程十分复杂，运算

量极大。其求解难度不低于时间复杂度为 ( )3O n 的

传统求逆运算，无法高效地解决最优一致性约束发

布问题。这导致通用解法难以有效解决数据规模较

大的一致性约束问题。虽然通用解法的实用性有

限，但作为小型最优一致性约束发布问题的解决方

案仍然是合适的。 
相较而言，针对具体发布问题设计的最优一致

性发布算法的求解效率则高得多。Hay 等[2]设计的

Boosting 只需对完全 k 叉树分别执行一次自底向上

和自顶向下的后置处理，即可实现最优一致性发

布，时间复杂度仅为 ( )O n ；张双越等[7]设计的算法

巧妙地利用轨迹流量发布问题的稀疏性实现多达
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数十万个节点的交通路网的最优一致性发布。然

而，上述两项技术并不具备通用性，难以适用于其

他发布场景，甚至无法直接应用于拓展模型。因此，

适用范围相对有限。 

4  多重一致性约束问题的逼近方法 

根据差分隐私多重一致性约束最优发布问题

的思想，复杂的差分隐私的最优一致性约束问题可

划分为多个最优一致性发布子问题。相比于原问

题，合理划分后的子问题往往更简单且容易解决，

或者可利用现有技术得以高效求解。由于文献[2-7]
已对诸多子问题提供了解决方案，因此本文将重点

研究如何利用各部分子问题的最优一致性发布结

果实现原问题的最优一致性发布。构建差分隐私多

重一致性约束最优发布问题首先进行子问题划分。

由于 M 和 b 的每行代表了一个一致性约束条件，因

此划分子问题的过程即将一致性约束条件重新排

列、分组的过程。形式上相当于对 M 和 b 按行进

行矩阵分块的过程，且表述同一个一致性约束子

问题的所有一致性约束条件将被划分到同一个子

矩阵。设原问题划分为 k 重一致性约束发布问题，

则分块过程为 

 

1

2

k

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

M
M

M

M
#

    

 

1

2

k

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

b
b

b

b
#

 

每个分块 im n
i

×∈M \ 和 1im
i

×∈b \ 对应第 i 个最

优一致性发布子问题，包含了 im 个一致性约束条

件。由式(7)可知，对于噪声向量 ix ，第 i 个子问题

的最优一致性发布记为 i( ),i i
f= M bx x 。为简化表述，

本文将 i( ),i i
fM b x 记为 i( )if x 。根据子问题的最优一

致性发布，本文提出了差分隐私下多重一致性约束

问题的逼近方法，该方法可被表述为极限表达式，

如式(8)所示。 
  i( ) ( ) i( ), 2 1lim t

kt
f f f f

→∞
= = ∗ ∗ ∗M bx x x"   (8) 

其中， ∗ 为函数的复合运算符，即 ( )j if f x∗ =  
( )( )j if f x ；t 表示函数的复合运算次数，即 2 ( )f x =  

( )( )f f x 。根据极限表达式(8)，差分隐私下多重一

致性约束问题的逼近方法的核心思想是通过依次

反复求解一致性约束子问题，最终求解结果趋近于
i( ),fM b x ，即原问题的最优一致性发布。这样只需

求得子问题的最优一致性发布，即可解决原问题的

最优一致性发布。 

5  最优一致性发布的性质分析 

确保差分隐私下多重一致性约束问题的逼近

方法可行的关键在于论证式(8)能否准确地收敛于

原问题的最优一致性发布。由于该问题十分复杂，

论证过程需要大量理论基础，本节首先从最优一致

性发布的性质入手开展研究工作，然后循序渐进地

寻找该问题的答案。 
作为式(7)的关键组成部分，Moore-Penrose 逆

†M 具有一些重要的数学性质。相关资料[15-17]表明，
†M 具有如下性质。 
性质 1[15]   对于任意矩阵 m n×∈M \ ，都有

† =M  ( )†T TM MM 成立。 
性质 2[16]   对于任意矩阵 m n×∈M \ ，都有
† =MM M M 成立。 
性质 3  对于任意矩阵 m n×∈M \ ，都有 †M M

为 幂 等 矩 阵 成 立 ， 且 有 谱 范 数 [17] 满 足
†0 1M M≤ ≤ ， 0≤  † 1−I M M ≤ 。 

利用这些性质，本文通过进一步分析得出如下

关于最优一致性发布的定理成立。 
定 理 2  对 于 任 意 向 量 1n×∈x \ ， 设

( ),f= M by x ，则有 =My b 。并且 ( ),fM b x 的运算满

足幂等律，即 ( ) ( ), , ,f f f= ∗M b M b M bx x 。 
证明  由于 ( ),f= M by x 已为满足优化方程式(6)

的最优一致性发布。将 y 代入式(6)中的 ix ，显然

=x y 也是方程的一个可行解。此时，目标函数

i 0− =x x ，根据 ( ),fM b x 的定义可知 ( ),f= M by y 。 

设 ( ) ( ) ( )†
, , ,' f f f= ∗ = = − +M b M b M by y M b Myx  

y ，由于 = ⇒ − =My b b My 0 ，代入可得 ' =y y ，

因此幂等律得证。 
根据定理 2，本文有如下推论。 
推论 1  设 1n×∈p \ 是任意满足 =Mp b 的一致

性发布，至少能够找到一个向量 1n×∈x \ 使

( ),f= M bp x 成立。 
证明  根据定理 2 可知，任意满足 =Mp b 的一
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致性发布 p 都有 ( ),f= M bp p 。只需令 =x p ，即找

到一个向量 x 使 ( ),f= M bp x 成立。证毕。 
虽然推论 1 只论证了 p 本身能满足推论条件，

但实际上满足 ( ),f= M bp x 的向量往往无穷多，不过

本文的分析过程只需关注其存在性，对具体有哪些

x 满足 ( ),f= M bp x 将不再赘述。 

接下来，定理 3 将揭示最优一致性发布与其他

一致性发布之间的关系。 
定理 3  对于任意向量 x 及其最优一致性发布

( ),f= M by x ，设 p 是满足 =Mp b 的一致性发布且

, 0− − =x p y p ，则 p 是关于 x 的最优一致性发布。 
证明  采用反证法证明，若 p 不是关于 x 的最

优一致性发布，即 ≠p y ，则 0− >y p 。 
由于 p 是满足 =Mp b 的一致性发布，根据推论1，

可令向量 q 使 ( ),f= M bp q ，有 

 

( ) ( )
( )

( )( )

, ,

†

† 0

f f−= =−

=− + −

>−−

M b M b qy p x

x q M M x q

x qI M M

 

为求解 ,− −x p y p ，可对该内积的两部分分

别展开。 
−x p 展开的结果为 

 

( )

( )( ) ( )

†

† †

† † † †

††

− = − − =−

− − + =

− − + − + =

− − −−

x p x q M b Mq

x q M b M Mq
x q M b M Mq M Mx M Mx

x q M b MxI M M

 

−y p 展开的结果为 

( )( )†− = −−y p x qI M M  

综上可得 

 
( )( )

( ) ( )( )

2
†

† †

,

,

− − = − −−

−− −

x p y p x qI M M

M x qb Mx I M M
 

利用性质 1 可得 
( ) ( )( )

( ) ( ) ( )( )

( ) ( ) ( )( )

† †

† †

† †

,

,

,

T T

T

=− −−

=−− −

−− −

M b Mx x qI M M

M x qb MxMM I M M

M x qb MxMM I M M

 

利用性质 2 可得 

( ) ( ) ( )( )

( ) ( ) ( )( )

† †

†

,

0,

T

T

=−− −

=−− −

M x qb MxMM I M M

x qb Mx M MMM
 

因此，有 

  ( ) ( )( )† † 0, =− −−M b Mx x qI M M   (9) 

将式(9)代入 ,− −x p y p 的表达式，可得 

 ( )( ) 2
† 0, = >− − −−x p y p x qI M M  

与题设不符，假设不成立。因此， =p y ， p 是关

于 x 最优一致性发布。证毕。 
通常情况下，一致性发布的数量有无穷多个而

最优一致性发布只有一个。定理 3 给出了判断某个

一致性发布是否为最优一致性发布的方法，对于检

验算法是否实现了最优一致性发布具有重要意义。 
此外，研究还发现最优一致性发布满足 2 种不

变性特征，分别是范数不变性以及内积不变性，具

体内容如下。 
定理 4  范数不变性。设 p 是满足 =Mp b 的一

致性发布，则对于向量 x 及其最优一致性发布

( ),f= M by x ，有 

  2 2 2= +− − −x p y x y p  (10) 

证明  对 2−x p 展开，有 

  
( ) ( ) 22

2 2 2 ,

= + =− − −

− + +− − −

x p x y y p

y x y p x y y p  (11) 

接下来，只需证明 0, =− −x y y p ，定理 4 即

可得证。根据推论 1，设向量q 满足 ( ),f= M bp q ，则 
† †, ( ), ( )( )= −− − − − −x y y p M b Mx I M M x q  

由式(9)可知， † † 0( ),( )( ) =− − −M b Mx I M M x q ，

则 0, =− −x y y p ，代入式(11)可得式(10)成立。

证毕。 
定理 5  内积不变性。设 1p 和 2p 是满足方程

=Mp b 的 2 个一致性发布，对于向量 x 及其最优一

致性发布 ( ),f= M by x ，则关于它们的内积满足 

  1 2 21 2 2 ,, = − −− − p p y pp p x p   (12) 

证明  由于 1p 和 2p 是满足方程 =Mp b 的一致

性发布，根据推论 1，可找到向量 1q 和 2q 满足

( )1 , 1f= M bp q 和 ( )2 , 2f= M bp q 。则 

( )( ) ( )

1 2 2 1 2 2

1 2 1 2 2

††
1 2

1 2 2

, ,

, ,

,

,

− − = =− − + −

+ =− − − −

− +− −−

− −

p p x p p p x y y p

p p x y p p y p

Mq q b MxI M M
p p y p
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再次利用式(9)可知  
 ( )( ) ( )††

1 2 0, =− −− Mq q b MxI M M  

同理，代入可得式(12)成立。证毕。 
定理 4 和定理 5 分别体现了多重一致性约束问

题的逼近方法迭代过程中内在的 2 种不变性特征，

对于其收敛性的分析过程具有重大意义。 

6  收敛性分析 

根据上述分析结果，本节将进一步分析差分隐

私下多重一致性约束问题的逼近方法的收敛性，并

以此论证逼近方法经过多次迭代后将实现原问题

的最优一致性发布。为了确保分析收敛性的过程便

于理解，本节将依次从差分隐私下多重一致性约束

问题的逼近方法能否收敛、收敛结果是否满足一致

性约束以及一致性发布结果是否满足最优发布这3个
问题逐步深入地进行收敛性分析。 

首先是关于多重一致性约束问题的逼近方法

能否收敛的分析。根据式(8)所示的计算过程，记

第 s次执行复合运算所得结果为 sx ， 0x 表示执行一

致性发布前的发布，即 i
0 =x x 。根据定义，式(8)

的复合函数计算过程实际上是一种自右向左的操

作过程，记第 s次计算过程所执行的函数为 [ ] ( )sf x ，

即对第 [ ]s 个子问题求最优一致性发布，则

[ ] ( )1s s= − mod 1k + 。设 p 为满足 =Mp b 的任意一

致性发布。由根据定理 4 所述的范数不变性，有 

 2 2 2
1 1i i i i+ +− = − + −x p x x x p  

反复运用该定理，可得对于任意 s有 

 2 2 2
0 1

1

s

s i i
i

−
=

− = − + −∑x p x p x x  

由于
2

0 −x p 的值是有限且根据范数性质，级

数
2

1
1

s

i i
i

−
=

−∑ x x 中各项非负，该级数为非降序列。

由下列不等式可知，该级数收敛。 

 2 2
1 0

1
lim

s

i is i
−→∞

=

− − < ∞∑ ≤x x x p  

由此可知， 1lim 0k kk −→∞
− =x x ，即序列{ }ix 将

收敛。因此，差分隐私下多重一致性约束问题的逼

近方法随着迭代的进行必将收敛于某个发布结果。

记迭代收敛于 lim kk→∞
=y x ，则存在 y 使 

 ( ) i( )2 1lim t
kt

f f f
→∞

= ∗ ∗ ∗y x"
 

但是，上述结果无法确定关于 y 是否满足一致

性发布。接下来，本文将尝试论证 y 是否满足方程

=My b 的一致性发布。采用反证法论证，首先假设

y 不是满足 =My b 的一致性发布，即 ≠My b 。根

据多重一致性约束问题的定义，必然存在某个 j 使

j j≠M y b 。 

令 'y 为原问题的一致性发布，即 i( ),' f= M by x ，

由定理 2 可知， 'y 为 j j=M y b 的解。由于 y 不是

j j≠M y b 的 解 ， 显 然 'y 和 y 不 同 。 令

( )†' t t td = = −− M b M yy y ，有 0d > 。 

根据序列{ }ix 的收敛性可知，对于任意 0μ > ，

均存在足够大的数 l ，可取任意 s l> ，均有

1s μ− − <x y 。此时，取任意满足 s l> 且 [ ] js = 的

整数 s，有 1s μ− − <x y 。 
然后，根据 1s− −x y 的分析，可得 1s− −x y 与

s −x y 满足如下关系。 

( )

( ) ( )( )

( ) ( )( )

( )( )

†
1 1

† † † †
1 1

† †
1

† †
1

†
1

j j ss j s

j j j j s j j j j s

j jj sj j

j jj sj j

sj jd

− −

− −

−

−

−

−− = =+ −

=− + − + −

− >+ −−

− − =−−

− −−

b M xx y M x y

M b M M x M M y M M y x y

b M yM x yI M M

b M yM x yI M M

x yI M M

 

根据性质 3 可知， ( )†0 1j j−I M M≤ ≤ ，根

据谱范数的性质有 ( )( )†
11 ssj j −− −−− x yx yI M M ≤ 。

因此，有 

 
( )( )†

1

1

s sj j

s

d

d d μ

−

−

− = − −−

− − > −

x y x yI M M

x y

≥
 

根据 s d μ− > −x y ，只需取
2
dμ < ，就可得到

2 2s
d dd dμ μ− > − > − = >x y 。这显然与上述{ }ix

的收敛性质相矛盾，假设不成立，y 是 =My b 的解。

因此， y 是满足方程 =My b 的一致性发布。 
最后，本文将进一步论证 y 不仅是满 =My b 的

一致性发布，而且 y 是关于 ix 的最优一致性发布。 

根据定理 5 所述的内积不变性，对于满足

=Mp b 中的任意 2 个一致性发布 1p 和 2p ，有 

 1 2 1 2 1 2 2, ,k k−− − = − −p p x p p p x p  



·114· 通  信  学  报 第 42 卷 

 

反复运用该定理，可得 

 
1 2 0 2 1 2 2

1 2 2

, lim ,

,

kk→∞
− − = − − =

− −

p p x p p p x p

p p y p
 

由于 y 满足方程 =My b 。不妨令 2 =p y ， 1 =p  
( ), 0fM b x ，代入可得 

( ) ( ), 0 0 , 0 2, , 0f f− − − −= =M b M bx y x y x p y y  

结合定理 3，根据 ( ), 0 0, 0f − − =M b x y x y 可知

y 是关于 ix ( 0x )最优一致性发布。因此，迭代的收

敛结果 y 是关于 ix 的最优一致性发布。 

根据上述论证过程，本文成功证明差分隐私下

多重一致性约束问题的逼近方法将会收敛于原问

题的最优一致性发布。并且，逼近方法的收敛性是

无条件的。即无论最优一致性子问题如何划分，逼

近方法总能够成功实现最优一致性发布，体现了其

强大的稳健性。因此，实践中只需考虑所划分子问

题的易解性，通过合理的子问题划分提升发布效

率，而不必担心划分结果能否正确实现最优一致性

发布。 

7  多重一致性约束问题的并行计算 

由于差分隐私下多重一致性约束问题的逼近

方法在划分子问题时只需考虑划分的合理性，合理

的划分可使同类子问题间所涉及的子数据集互不

相交，使同类子问题过程满足独立性。利用这种独

立性设计并行的计算过程能够进一步提升多重一

致性约束问题的求解效率。 
以餐馆销量直方图发布问题为例，5 个单品对

应了 5 个直方图一致性约束子问题，套餐一致约束

子问题数量与发布天数T 一致。该问题是 5T + 重一

致性约束问题。不难发现，5 个直方图一致性约束

子问题各自关联了一个单品，所涉及数据之间互无

交集，最优一致性发布的求解结果也互不影响。因

此，这 5 个直方图一致性约束子问题可并行计算。

同理，套餐一致约束子问题关联的每日发布数据也

互无交集，这些子问题的求解也具有可并行性。 
根据上述分析，结合多重一致性约束问题的逼

近方法，餐馆销量直方图发布问题可划分为 c  
5c =（ ）个直方图一致性约束子问题与T 个套餐一

致约束子问题两组。组内的各个子问题可并行地、

独立地求解。 
根据上述分析，本文将设计差分隐私下餐馆销

量直方图发布问题的最优一致性发布并行求解算

法。一方面，以顾客购买一次套餐作为事件提供事

件级别差分隐私[18]保护，根据餐馆提供的套餐分

析，顾客购买套餐最多可以拿到 5 份食物（套餐 1
和套餐2），每日销售数据单独发布时数据敏感度为5。 

另一方面，根据 Boosting 算法的理论，直方图

发布的敏感度[2]取决于树高 log 1kh T= +⎡ ⎤⎢ ⎥ 。因此，

采用拉普拉斯作为噪声机制，餐馆销量直方图发布

问题的全局敏感度[10]为 1 chΔ = 。分析套餐一致性约

束问题，根据套餐内容，本文关于每日销量应满足

一致性约束方程 t = 0Bv 。 5 1
t

×∈v \ 表示第 t 天的销

量，其第 i 个元素 ,t iv 即为当天第 i 个单品的销量。

经分析， B 的内容如式(13)所示。 

  
1 5 3 4 0
1 1 1 0 2

−⎛ ⎞
= ⎜ ⎟− −⎝ ⎠

B   (13) 

由于套餐一致性约束子问题仅为数据规模为 5
的一致性发布问题，本文直接采用通用解法求解最

优一致性发布。根据上述分析，本文提出算法 1 求

解差分隐私下餐馆销量直方图发布问题的最优一

致性发布。算法 1 表明，本文提出的多重一致性约

束问题逼近理论不仅能够将更复杂的差分隐私一

致性约束问题拆分成简单的子问题，而且可以利用

子问题将的独立性实现并行求解算法，极大提升了

算法求解性能。 
算法 1  餐馆销量直方图一致性并行发布算法 
输入  餐馆销量数据集 D ，隐私预算ε  
输出  差分隐私直方图一致性发布树 iT  
1) 根据 D 统计第 t 天第 i 号单品的销量 ,t iv ，初

始化迭代次数 0s =  
2) 对于第 i 号单品，根据 1, 2, ,, , ,i i T iv v v" 建立查

询树 iT ，树中第 j 个节点的值为 ,j ix 。记 : t jσ → 表

示第 t 日销量到 iT 中叶子节点编号 j 的映射关系，

则 ,t iv 对应于 ( ),itxσ 。 iT 中非叶子节点 ,j ix 的值满足 

 
( )

, ',
' child

j i j i
j j

x x
∈

= ∑  

3) 添加拉普拉斯噪声[15]实现 ε −差分隐私得

到 i iT ，满足 

 
( ) 1

, , , Laps
j i j ix x

Δ
ξ ξ

ε
⎛ ⎞= + ⎜ ⎟
⎝ ⎠

� ∼  

4) while 终止条件未达到 
① 对于 ( )1i i c≤ ≤T 并行计算如下 

采用 Boosting 算法对
( ) ( ) ( )
1, 2, ,, , ,s s s

i i ix x x� � �" T 求满足直
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方 图 一 致 性 约 束 的 最 优 一 致 性 发 布
( ) ( ) ( )
1, 2, ,' , ' , , 's s s

i i ix x x� � �" T  
② 对于 ( )1t t T≤ ≤ 日销量并行计算如下 
结合 B 采用通用解法对 ( ) ( ) ( )

1, 2, ,' , ' , , 's s s
i i ix x x� � �" T 求满

足 套 餐 一 致 性 约 束 的 最 优 一 致 性 发 布

( )
( )

( )
( )

( )
( )1 1 1

,1 ,2 ,, , ,s s s
ct t tx x xσ σ σ

+ + +� � �"  
③ 令 1s s= +  
5) 令最优一致性发布 iT ，树中

( )
, ,

s
t i t ix x= �  

6) return iT  

8  实验分析 

为了验证本文所提多重一致性约束问题逼近

方法解决实际问题的效果，本文以餐馆销量直方图

发布问题为例进行实验分析。实验将算法 1 与相应

的通用解法对比，从算法求解效率、收敛性、稳定

等方面对多重一致性约束问题的逼近方法进行综

合分析。已有分析表明，Boosting 等差分隐私最优

一致性发布问题的发布效果与加噪前数据内容无

关[19]。为了实现更大规模的实验分析，在实验目的

不受影响的前提下，本文采用虚拟数据进行实验。

并且，为保持实验的准确与统一，实验均采用二叉树

实现 Boosting 子算法。研究表明[4]，差分隐私一致性

约束问题的最优一致性发布效果在不同ε 下是稳定

的，为避免实验冗长，实验统一设 1ε = 。实验硬件环

境如下：Intel®CoreTM i5-9500H CPU@3.00 GHz，   
8 GB 内存，1 TB 存储空间。 
8.1  收敛性分析 

作为一种逼近方法，算法 1 的收敛能力至关重

要。因此，本节将通过跟踪算法运行过程来对算法

的收敛性进行深入分析。收敛性分析包括 2 个方面，

分别是一致性检验和发布误差分析。虽然通用结果

可由解析表达式(7)直接求解，无法直接对比两者的

迭代过程，但通用解法已被证明发布结果即为最优

一致性发布，实验对比可作为检验算法 1 的一致性

发布是否满足最优性的可靠标准。因此，在分析发

布误差时，本文将其作为对比实验。由于通用解法

需要消耗大量资源，常规的实验环境下通用解法难

以有效满足发布天数远超 1 000 天的发布需求。因

此，本实验以 { }32,64,128,256,512,1024T = 天进行

分组对比，实验迭代次数固定为 100 次，实验重复

多次，记录平均结果。 
作为多重一致性约束最优发布问题的基本目

标，最终发布结果是否满足一致性约束是检验算法

有效性的重要指标。为检验发布结果的一致性，本

文提出了一致性偏差来衡量算法 1 在迭代过程中满

足一致性的情况。将 s次迭代后的所有数据
( )
,
s

t ix� 组织

为向量形式，记为 i ( )sx 。然后，令 ( ) i ( )ss = −ψ M x b 。

根据一致性约束问题的定义可知，当 i ( )s
x 完全满足

一致性时， ( )sψ 应该等于 0 。不过，上述收敛性分

析表明，逼近方法是在迭代过程中不断地令发布结

果趋近于一致性。因而，本实验采用均方误差来衡

量一致性偏差。记 s 次迭代后的一致性偏差为

mses ，则mses 的计算过程如式(14)所示。 

  ( )( )2

,
,

1mse s
s t i

t ic
ψ= ∑

T
  (14) 

如图 1 所示，算法 1 在迭代过程中出现的一致

性偏差随着迭代次数的增加而快速减少。虽然随着

T 的增加，一致性偏差的收敛速度有所减少，但所

有实验都能在迭代 50 次左右使一致性偏差趋近于

0。因此，在迭代 50 次之后，算法就具备了较令人

满意的一致性发布结果。并且随着迭代的增加，一

致性偏差单调递减，表明算法 1 的发布结果具有较

强稳定性，不会在迭代过程中突然出现不一致性变

大的发布结果。 

 
图 1  逼近方法的一致性偏差分析 

除了发布结果的一致性，发布误差也是衡量发

布结果优劣的重要指标。实验采用标准差衡量发布

的误差。记 s 次迭代后发布结果相对于未加噪数据

的标准差为 errs ，则 errs 可由式(15)求得 

  ( ) ( )( )2

, ,
,

1err s s
t is t i

t i
x xc

= −∑ �
T

   (15) 

图 2 中，虚线表示采用通用解法求得的最优一

致性发布结果。由图 2 可以看出，无论发布天数T
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为多少，算法都能相对稳定地收敛于最优一致性发

布对应的误差。并且在迭代前后，算法减少误差的

效果十分明显，对于提升数据发布的精度具有重要

价值。此外，从收敛效果来看，迭代初期算法即可

平稳快速地收敛，使误差能够迅速逼近于最优一致

性发布。算法只需要较少的迭代就能达到令人满意

在一致性发布效果。因此，本文所提多重一致性约

束问题的逼近方法具有较高的收敛能力以及算法

稳定性。 

 
图 2  逼近方法的发布数据误差 

8.2  求解效率分析 
为进一步验证逼近方法的实用性，本节将探讨

算法 1 求解最优一致性发布的效率。与 8.1 节实验

不同，本次实验要求算法 1 达到足够的精度才停止。

因此，实验设置算法终止条件为 

 ( ) ( ) 61
, ,

,

1 10s s
t i t i

t i
x xc

−− <−∑ �
T

 

将算法 1 的逼近方法与通用解法对比，求得在

不同的发布天数T 下的算法运行时间如图 3 所示。 

 
图 3  逼近方法与通用解法的运行时间对比 

由图 3 可知，算法 1 的求解效率显著优于通用

解法。从运行时间的增长幅度来看，算法 1 的运行

时间随着数据量的增大接近于线性增长，与理论的

时间复杂度 ( )O Ts 相符。而通用解法增长幅度则快

很多，其时间复杂度为 ( )3O T 。虽然当处理小规模

数据时，算法 1 由于多次迭代运行时间略大于通用

解法，但当数据规模变大时，通用解法的效率却低

很多，仅处理1 024天的数据发布就需耗时多达267 s，
而算法 1 仅需要 0.667 s，差距高达 400 倍。 

实际上，算法 1 所能处理的数据规模远不止

1 024 天。为探究其数据处理潜力，本文采用更大

规模数据对其进行实验并记录求解耗时。实验结果

如图 4 所示。图 4 表明，算法 1 已具备处理超大规

模数据发布的能力，其所能处理的天数已高达百万。

这表明算法 1 具有强大的数据处理能力，能够满足

大多数实际发布的需要。同时也证明了本文所提出

的多重一致性约束问题的逼近方法不仅具有较强

的理论价值，还具有较强的实际应用价值。 

 
图 4  逼近方法在大规模数据下的运行时间 

9  结束语 

通过差分隐私下多重一致性约束问题的深入

研究，本文提出并论证了多重一致性约束问题的逼

近方法的有效性，为利用一致性约束子问题解决复

杂的差分隐私一致性约束问题的方法奠定了扎实

的理论基础。并且，本文以餐馆销量直方图发布问

题为例设计的餐馆销量直方图一致性并行发布算

法不仅充分展示了逼近方法较高的收敛能力以及

求解效率，还体现了该方法具备的并行计算优势。

研究结果表明，多重一致性约束问题的逼近方法具

有较高的应用价值。 
后续的研究工作中将以本文的研究成果作为

理论基础，尝试将已被研究的差分隐私一致性发布

模型推广到交通、医疗等领域，结合这些领域原本

涉及的一致性发布过程实现应用范围更广、复杂程
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蔡剑平（1990− ），男，福建漳州人，福

州大学博士生，主要研究方向为差分隐私、

矩阵分析及理论、最优化理论、大数据技

术及理论等。 

度更高的差分隐私数据发布算法；同时，还将对多

重一致性约束问题进行更加深入的理论研究，就如

何更加合理地划分一致性约束子问题、如何提升逼

近方法的收敛效率以及在不等式约束下如何实现

多重一致性最优发布等问题开展研究工作，从而形

成关于差分隐私最优一致性发布更加完善的理论

体系。 
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